DNS Professional services

VMware Infrastructure Health Check

Nezavisly technicky audit a revize architektury virtualizovanych datovych center na VMware. Sluzba
zahrnuje ESXi hosty, vSphere clustery a vCenter server-y umisténé v zakaznickych datovych centrech.
Soucasti sluzby je softwarové definované ulozisté VMware vSAN. Sitové komponenty a datova ulozisté
kromeé téch, které jsou pfimo pfipojeny k hostiteldm ESXi, nejsou soucasti této sluzby. Softwarové
definované sité (VMware NSX) nejsou soucasti této sluzby.

Sluzbu dodava konzultant s certifikaci min. VMware Certified Professional

Cena sluzby zavisi na poctu hostitell ESXi a serveri vCenter. Sluzba je nabizena ve tfech cenovych
urovnich uvedenych v tabulce nize.

Uroven Popis

SMB Small and Medium Business - max. 1 vCenter, do 10 ESXi hostl
SME Small and Medium Enterprises — max. 3 vCenter, do 100 ESXi hostU
LE Large Enterprise — neomezeny pocet vCenter a ESXi hostl

Sluzba obsahuije:

e Projektovy management — €innosti zahrnuté ve vSech sluzbach véetné dopliikovych sluzeb

o zahajeni, planovani, provadéni a ukonceni projektu, véetné koordinace zdrojli
dodavek a komunikace se zu€astnénymi stranami

Primarni cile sluzby:

e Posoudit a shrnout prostfedi VMware vSphere z hlediska jeho sou¢asného stavu
a architektury se zamérenim na technické a organiza¢ni aspekty.

e Poskytnout jasna doporuceni pro zlepseni vykonu, spravovatelnosti a Skalovatelnosti tohoto
prostredi.

e Poslouzit jako reference k revizi osvédcenych postupu a aktualnich problém s
infrastrukturou.

K dosazeni téchto cili budou provedeny tyto ¢innosti:

Prvni soubor &innosti aktivit zahrnuje technické workshopy se ¢leny zakaznického tymu, véetné IT
architektt, Networking, Security a Storage administratord. Tato setkani se zaméruji na problémy,
nejasnosti a konfigurace virtualni infrastruktury.

Druhym souborem ¢innosti je technicky audit infrastruktury. Ten se provadi pomoci nastroji RVtools a
také prostfednictvim pozorovani a méfeni komponent infrastruktury. Konfigurace zachycené pomoci
RVtools zahrnuji podrobna nastaveni v urcitém okamziku VMware ESXi serverq, virtualnich stroji a
serverové komponenty VMware vCenter.
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Zachycena data obsahuji nastaveni a konfigurace, metriky vykonu, snimky obrazovky, poznamky z
pozorovani a dokumentaci poskytnutou klientem. Analyza je zaloZena na porovnani téchto dat s
osvédcenymi postupy pro VMware vSphere v technickych oblastech:

e Compute — konfigurace hypervizoru ESXi a hostitelského hardwaru

e Datové centrum — vCenter, monitorovani, zalohovani a dalsi technologie pro podporu operaci
e Licencovani — Konfigurace licenci a dalsSi podrobnosti

e Sit — nastaveni virtualni a fyzické sitové infrastruktury

e Zabezpecleni— Konfigurace zabezpeceni v prostredi

e Ulozisté — Architektura a konfigurace sdileného ulozisté

e Virtualni stroj — Virtualni pracovni zatéze, pozadavky na aplikace

e VSAN — specifickd doporuceni pro vSAN

Nasledné bude provedena podrobna analyza téchto dat.

Na zakladé analyzy nasleduje posouzeni infrastruktury. Souhrnna zjisténi a doporuceni pak budou
uvedena dle nasledujici ¢asti tohoto dokumentu.

Podrobné vysledky hodnoceni jsou prezentovany ve formatu podle priorit. Tabulka 1 shrnuje rtizné
prioritni kategorie hodnoceni.

Stupen Definice

Specifické polozky vzbuzujici obavy, které vyzaduji okamzitou
pozornost, s odpovidajicimi opatfenimi k FeSeni kazdého problému.

P2 Zaznamenany polozky vzbuzujici potencialni obavy. Polozky bud
nejsou kritické, nebo vyzaduji dalSi proSetieni.

P3 Byla zaznamenana odchylka od osvédéenych postupd, ale jejich
feSeni nemusi byt bezprostfedni prioritou.

Polozky odpovidaji pokynlim osvédéenych postupl. Nebyly
zaznamenany zadné polozky vzbuzujici obavy.

Tato polozka neni pouzitelna

Tabulka 1: kategorie hlaSeni dle priorit

Pro kazdou oblast hodnoceni budou zméfeny specifické kontrolni body infrastruktury a porovnany
VMware.Best Practice dokumentaci.
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Constraints / Omezeni

Kromé predpokladu existuje také nékolik omezeni uvedenych v nasledujici tabulce.

# popis

Cc1 Cas na audit je omezeny, proto je vybrana reprezentativni ¢ast infrastruktury, aby bylo mozné
dlkladné porovnat s doporucenymi postupy VMware.

Tabulka 2: Constraints

Assumptions / piredpoklady

Sluzba je zaloZena na nékolika pfedpokladech, které jsou vysvétleny v tabulce 3.

# popis

Al Zakaznik umozni pohovor s nasledujicimi technickymi zainteresovanymi stranami, které poskytuji
sluzby datovych center nebo vyuzivaji infrastrukturni sluzby poskytované ve virtualizovanych
datovych centrech. Priklad takovych technickych roli.

Private Data Center service providers

Infrastructure Architect
Security Architect
vSphere Engineer
Storage Engineer

Data Protection Engineer
Network Engineer
Automation Engineer

DevOps Engineer

Data Center service consumers

Application Architect
Database Architect

Platform Architect

technické workshopy jsou planovany na maximalné 4 hodiny.
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A2 Zakaznik umozni nainstalovat jeden diagnosticky virtualni server v ramci svého datového centra.
Tento virtudlni server bude mit pfistup k hostitellim VMware vCenter a ESXi zahrnutym v rozsahu
sluzby.

VM hardware pozadavky

e 2vCPU
e 4 GBRAM
e 32 GbvDisk

Sitovy pfistup z diagnostického VM zahrnujici sitové sluzby
e  http (tcp/80)
e  https (tcp/443)
e ssh(tcp/22)

Tabulka 3: Assumptions

Pro aspésné doruéeni sluzby je nutna spoluprace a priprava na strané prijemce sluzby! Béhem
zahajeni sluzby muze byt pfijemce sluzby pozadan napf. o zajisténi vzdaleného pfistupu apod. Rozsah
zajisténi pfipravenosti mlze byt upfesnén béhem zahajeni projektu.

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doruceni ¢asti nebo celé
sluzby, nemuze byt garantovano dokonceni této sluzby, véetné domluveného harmonogramu.

Tato sluzba nezahrnuje nebo nenahrazuje jakékoliv konzultaéni sluzby souvisejici s navrhem feSeni nebo
implementacnimi sluzbami. DNS a.s. jako dodavatel této sluzby neni zodpovédny za spravnost
navrzeného a provozovaného feSeni.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce v dané oblasti. Sluzba je
doruCovana vzdaleng, v pracovni dny, v ¢ase od 8 do 17hod.

Sluzba je platna v ramci Ceské republiky.
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