DNS Professional services

Phishing Campaign Assessment

Phishingova kampan bude provadéna na uzivatele Organizace se zamérem presvédcit k otevieni pfilohy
nebo k pfistoupeni na URL a vypInéni citlivych Udajl. Cilem phishingové kampané je otestovat

primarné odolnost koncovych uzivatell Organizace, nikoliv bezpecnostni feSeni chranici e-mailovou
komunikaci.

Sluzba obsahuije:

e Projektovy management — €innosti zahrnuté ve vSech sluzbach véetné dopliikovych sluzeb

o zahajeni, planovani, provadéni a ukonceni projektu, véetné koordinace zdrojli
dodavek a komunikace se zu€astnénymi stranami

e Predinstalaéni sluzby a pfiprava:

konzultace a zjisténi informaci o Organizaci na zakladé verejné dostupnych zdroju
vyzadani seznamu testovanych uzivateltl a vzoru emailového podpisu spoleénosti
registrace podvodné domény

customizace phishingovych e-mailt/scénaru

pfiprava podvrzeného webu

odeslani testovaciho mailu

soucinnost ze strany spravy IT Organizace (povolit vyjimku ve spam filtru, ovéfeni
doruceni podvodnych e-maill, ovéfeni funkénosti URL odkazu)

o O 0O 0O 0O 0 O O

e Spusténi kampané cca na 1 tyden
e Vyhodnoceni vysledki

e ZavéreCna zprava

e Konzultace

Pro aspésnou instalaci a implementaci je nutna spoluprace a priprava na strané prijemce sluzby!

Sluzba je doru¢ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané
oblasti. Sluzba je doru¢ovana vzdalené (kromé instalace hardware), v pracovni dny, v ¢ase od 8 do
17hod.

Sluzba je platna v ramci Ceské republiky.
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