DNS Professional services

Implementace nastroje Pentera

Zprovoznéni nastroje pro automatickou validaci bezpe€nosti — Pentera. Prerekvizita je definice siti pro
otestovani, fyzické misto v technologické mistnosti ¢i jiné pfipojeni do sité a (idealné) dedikovana
adresace pro ucely spravy nastroje.

Sluzba obsahuije:

e Prfed instalacni pfiprava:

o kontaktni osoby — kontaktni Udaje, telefon a e-mail

o NDA smlouva

o sitové nastaveni pro management rozhrani nastroje (muze byt i dynamicky pres
DHCP)

o definice seznamu testovanych siti a rozsahu

o priprava fyzickych portll a mista pro HW

e [Instalace na misté:

o instalace nastroje v podobé serveru ¢i PC do pfipraveného rozvadéce/technologické
mistnosti
o pripojeni do sitové infrastruktury

e Zakladni ovéreni funkce:

o pfihlaseni do systému
spusténi testu

o ukony bé&hem testu (zpravidla 30-60 min pozorovani po startu testu, nasledné
pribézna kontrola s nékolikahodinovou periodou)

o zavéretné vyhodnoceni a diskuse nad vysledky

Pro uspésnou instalaci a implementaci je nutna spoluprace a priprava na strané prijemce sluzby!
Zejména je nutné pfipravit si fyzicky misto v rozvadédi, propojovaci kabelaz, volné zasuvky na napajeni Ci
kapacitu UPS. Z pohledu konfigurace je nutné mit pfipravené domluvené rezervace IP adres ¢i DHCP.

Z pohledu komunikace zafizeni od internetu neni potfeba nic. Samoziejmosti je zajisténi fyzického
pfistupu. Rozsah zaijisténi pfipravenosti mize byt upfesnén béhem zahajeni projektu.

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doruceni ¢asti nebo celé
sluzby, nemuze byt garantovano dokoné&eni této sluzby, véetné domluveného harmonogramu. Dojde-li

v tomto dlsledku k prodlouzeni €asu straveného na misté instalace, mize byt dodate¢né fakturovan ¢as
straveny nad ramec této sluzby v rozsahu min. 4 hod. a max. 8 hod. a to i opakované pfi dalSich
pokusech o doruceni sluzby.

Sluzba je doru¢ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané
oblasti. Sluzba je doru¢ovana v pracovni dny, v ¢ase od 8 do 17 hod.

Sluzba je platna v ramci Ceské republiky.
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