Nabidka spoleCnosti DNS a.s.
Sluzba ,,CTl Password Hunter*

Nabidka spolec¢nosti DNS a.s. a sluzeb Cyber Threat Intelligence

Popis sluzby

CTI Password Hunter je sluzba, ktera nabizi jednorazovou analyzu a podrobny report o tom, zda se na
darknetu nebo v databazich z InfoStealers nevyskytuji unikla data vztahujici se ke konkrétnim doménam,
systémovym pfistuptim, uzivatelskym uctlim, pocitacim ¢&i celym sitim.

Jedna se o ovéreni uniknutych informaci spjatych s konkrétni doménou, které byly zvefejnény na internetu
anebo darknetu. Sluzba se zaméruje na unikla hesla, ucty spojené s doménou, IP adresy nebo prolomené
pocitaCe a pfistupy do infrastruktury Ci aplikaci. Je mozné napriklad vyhledavat i uniklé firemni kreditni karty,
vyhledavané pojmy a/nebo vyplnéné formulare uzivatelem, kde soucasti reportu jsou i odcizena surova
data. Sluzba spociva v tom, Ze za Vas provedeme kompletni hledani uniku dat. Hledani probiha v prostredi
internetu a darknetu, a to v masivnich databazich hesel, v telegramovych skupinach, na ransomwarovych
trziStich a v dalSich zdrojich typickych pro kybernetickou trestnou €innost. Sluzba je poskytovana vyuzitim
databazi a platformy Alerts Bar Inc., ve spolupraci se zastupujici firmou AARTKOM s.r.o..

Sluzba se zaméfuje na kontrolu nasledujicich typl uniku a uniklych dat:

* PrihlaSovaci udaje (dle domény a/nebo emailu).

+  Unik firemnich platebnich prostfedkd (kreditni karty a/nebo kryptopenézenky).

» Detaily k prolomenému pocitaci a zafizeni (HW a ID zafizeni, uzivatel, verze OS, SW, atd.).
*  Pristupy do vzdalenych ploch (IP sité a subnety, domény a subdomeény).

*  Provéfeni zneuzitelnosti zachycenych Cookies (pro obchazeni vice faktorového ovéreni).
«  Shrnuti citlivych soubort a informaci, které unikly v ramci plochy nebo prohlizece.

Poskytnuté vystupy

Vysledkem analyzy je prehledny report, ktery shrnuje seznam a typ zjiSténého uniku, vCetné vSech
odcizenych Udaji. Nalezené informace, af uz se jedna o prolomeny pocita¢ zaméstnance nebo uniklé
pfihlaseni zakaznika, budou po pfedchozim souhlasu manualné ovérovany. Pfedany report a seznam
obsahuje kliCové detaily o uzivatelském jménu, heslu, datu zachytu Uniku a pfesném typu uniku, vCetné
informaci k infikovanému PC, souhrnu zneuzitelnosti spojeni, nebo detailll k infikovanému zaméstnanci ¢i
zakaznikovi.

Potfebna soucinnost: manazer kybernetické bezpecnosti nebo ICT administrator.

Doba realizace: 1-4 tydny od objednani

Obchodni podminky

- Kontaktujte nas pro vypracovani individualni nabidky, ktera zohledni velikost vasi organizace,
popularitu vasich domén a pozadovanou uroven detailu reportu
- Sluzba je hrazena zhotoviteli fakturou se splatnostni 30 dni po objednani sluzby.
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- Objednatel informuje zhotovitele minimalné 10 pracovnich dni dopfedu o terminech vykonani
sluzby a zpracovani detailniho reportu rizik o uniklych datech na darknetu.

- Sluzba je podminéna podpisem smlouvy o dilo. Tato nabidka se stava nedilnou soucasti smluvni
dokumentace.

- Objednanim sluzby dle této nabidky akceptujete Obchodni podminky zhotovitele dostupné na
adrese: https://www.dns.cz/obchodni-podminky.

- Nabidka je platna jako celek bez Uprav.

- Nabidka je platna 30 dni.
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