DNS Professional services

Konzultace a implementace CyberVault reseni

Soubor €innosti zahrnujici planovani a navrh feSeni, posouzeni kriticky dllezitych systému a aplikaci,
aktualni infrastruktury, doby obnovy po kybernetickém Gtoku a cil obnovy. Na zakladé vysledku
planovani a navrhu je implementovano CyberVault feSeni.

Sluzba obsahuije:
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Projektovy management — €innosti zahrnuté ve vdech sluzbach véetné doplikovych sluzeb

zahajeni, planovani, provadéni a ukoncéeni projektu, véetné koordinace zdrojl
dodavek a komunikace se zu€astnénymi stranami

Workshop se zakaznikem

Seznameni se s aktudlnim prostfedim zdkaznika

Infrastruktura

0S, Aplikace

Soucasné feSeni Backup a Disaster Recovery(DR) feSenim, RTO, RPO
Planované zmény a cile, pozadavky na nové feseni

Analyza prostiedi

Méreni, analyza, vyhodnoceni vyuziti sou¢asné produkéni infrastruktury
Méreni, analyza, vyhodnoceni sou¢asného Backup & DR feseni
Workshop se zakaznikem nad vysledky zjisténi

Rozhodnuti o zplsobu obnovy ze CyberVault (do Produkce, Clean Room)

High Level Design

Navrh a sizing Backup Casti feSeni (PowerProtect DataDomain, Backup SW,
Networking)

Navrh a sizing Analytické Casti feSeni (Replikace dat, Management, Analyticka
infrastruktura - CyberSense)

Navrh a sizing CyberRecovery ¢asti feSeni

Obnova do Produkce - navrh postupu obnovy na puvodni Hardware
infrastrukturu
Obnova do Clean Room - navrh postupu obnovy na pfipravenou Clean
Room infrastruktutu

e Navrh Clean Room infrastruktury

Implementace CyberVault prostfedi

Instalace a konfigurace navrzené HW infrastruktury

2x PowerProtect DataDomain (1x do Produkce, 1x do CyberVault prostfedi)
Cyber Management Server

Backup Server

1-2 CyberSense Analytické servery

2x LAN switche, 1x Management Switch, KVM switch, KMM

DataDiode (spoluprace s implementaci vyrobcem, implementace neni
soucasti této sluzby)

Deployment a konfigurace

1x OS a Backup SW

1x OS a Cyber Management Server

1-2x OS a CyberSense server (spoluprace s implementaci SW CyberSense
vyrobcem, implementace neni soucasti této sluzby)

DNS, AD, NTP servery ani jiné SW sluzby nejsou soucasti implementace!
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e Dokumentace Backup, CyberVault a CyberRecovery feSeni
o Konfigurace a nastaveni jednotlivych ¢asti feSeni
o Postupy pro scénafe obnovy vybranych aplikaci
o Postup pro obnovu celého prostredi
e Testovani
o Postupt pro scénare vybranych aplikaci
o Postupu pro obnovu celého prostredi
e ZaSkoleni obsluhy a pfedani feseni

e Registrace implementovanych HW a SW feSeni na Dell support

Doplrikové sluzby (volitelné):

e Instalace a konfigurace navrzené Clean Room HW
o Compute, Storage, Netwokring
o Hypervisor
¢ Instalace a konfigurace DNS, AD, NTP, Management server( v CyberVault
e 4h. Engineer time — navazujici na misté/vzdalena prace na €innostech souvisejici s touto
implementaci, které nejsou soudasti této sluzby anebo doplfikovych sluzeb

Pro aspésnou instalaci a implementaci je nutna spoluprace a priprava na strané prijemce sluzby!
Bé&hem zahajeni sluzby muze byt pfijemce sluzby pozadan napf. o zajisténi IP rozsaht, DNS zaznam,
vzdaleného pfistupu pro konfiguraci, fyzicky pfistup k racku vé.manipula¢niho prostoru, vhodného racku
pro instalaci hardware, dostate¢ného poctu napajecich zasuvek a kapacity UPS, pfipravenych
kompatibilnich uplink portd do LAN/Management sité apod. Rozsah zajisténi pfipravenosti maze byt
upfesnén béhem zahdjeni projektu.

V pfipadé nepfipravenosti nebo nezajisténi podminek pro Uspé&sné zahajeni a doru€eni ¢asti nebo celé
sluzby, nemuze byt garantovano dokonéeni této sluzby, véetné domluveného harmonogramu. Dojde-li

v tomto dusledku k prodlouzeni ¢asu straveného na misté instalace, mize byt dodateéné fakturovan ¢as
straveny nad ramec této sluzby v rozsahu min.4hod. a max.8hod. Engineer time a to i opakované pfi
dalSich pokusech o doruceni sluzby.

Tato sluzba v€etné doplfikovych sluzeb a pfedinstalacni pfipravy nezahrnuje nebo nenahrazuje jakékoliv
konzultaéni sluzby souvisejici s hodnocenim nebo navrhem feSeni. DNS a.s. jako dodavatel této sluzby

neni zodpovédny za spravnost navrzeného feseni, vyuziti této sluzby a negarantuje Uspésnou instalaci a
implementaci v prostfedi zakaznika, pokud navrh feSeni a sluzeb nebyl soucasti pfedchozich konzultaci
poskytnutych DNS a.s.

Zadny software (SW) neni sou&asti této sluzby.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce anebo 10+ let zkuSenostmi v dané
oblasti. Sluzba je doru¢ovana vzdalené (kromé instalace hardware), v pracovni dny, v ¢ase od 8 do
17hod.

Sluzba je platna v ramci Ceské republiky.
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