Nabidka spoleCnosti DNS a.s.
Sluzba ,,Hledani uniknutych hesel*

Nabidka spole¢nosti DNS a.s. na sluzbu Hledani uniknutych hesel

Popis sluzby

Jedna se o ovéreni uniknutych informaci spjatych s konkrétni doménou do internetu. Sluzba se tyka hesel,
Ucta spojenych s doménou, IP adresami nebo prolomenych pocitacu a pfistupl do infrastruktury ¢i sluzeb.
Je mozné vyhledavat i uniklé firemni kreditni karty. Hledani probiha v prostredi darknetu, v databazich hesel
nebo telegramovych skupinach podvodnych aktérd, ransomwarovych trzistich a v dal$ich zdrojich typickych
pro kybernetickou trestnou Cinnost skrze platformu Alerts.bar.

Sluzba se zaméfuje na nasleduijici typy uniku:

» PrihlaSovaci udaje (typicky spojené s doménovym uctem Ci emailem).

*  Uniklé firemni kreditni karty.

* Prolomené pocitaCe a zafizeni.

»  Pristupy do vzdalenych ploch.

»  Cookies v ramci navazanych spojeni (pro obchazeni vice faktorového ovéreni).
»  Citlivé soubory v ramci plochy nebo prohlizece.

Poskytnuté vystupy

Vysledkem analyzy bude seznam a typ uniknutych Udajl. Se souhlasem zakaznika budou tyto nalezené
informace manualné ovérovany. At uz se jedna o prolomeny pocita¢ zaméstnance nebo uniknuté prihlaseni
do emailu zakaznika organizace. Pfedan bude seznam s informacemi o uzivatelském jménu, heslu (je-li
k dispozici, nebo alespon jeho €ast), datu pofizeni &i Uniku, typu (infikované PC, zneuzité spojeni, osobni Ci
infikovany zaméstnanec nebo zakaznik).

Potfebna soucinnost: manazer kybernetické bezpecnosti nebo ICT administrator.

Doba realizace: 1-4 tydny od objednani

Obchodni podminky

- Sluzba je hrazena zhotoviteli fakturou se splatnostni 30 dni po objednani sluzby.

- Sluzba je kompletné realizovana do 12 mésicu po objednani.

- Objednatel informuje zhotovitele minimalné 10 pracovnich dni dopfedu o terminech vykonani
sluzby.

- Sluzba je podminéna podpisem smlouvy o dilo, tato nabidka se stava sou€asti smluvni
dokumentace.

- Objednanim dle této nabidky akceptujete Obchodni podminky zhotovitele dostupné na linku:
https://www.dns.cz/obchodni-podminky.

- Nabidka je platna jako celek bez Uprav.

- Nabidka je platna 30 dni.
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