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orumyslovych siti

Kompletni prehled
o kybernetické bezpecnosti

Ziskate komplexni viditelnost a hluboky vhled do vasi sité.
GREYCORTEX Mendel monitoruje dodrzovani nastavenych pravidel

a detekuje hrozby prostfednictvim IDS, analyzy chovani sité a pIného
piistupu k OT protokolim. To vam dava jistotu a plnou kontrolu nad
vSemi kritickymi aktivy.

Sprava aktiv

Kybernetickd bezpecnost operacnich technologii za¢ina znalosti
toho, co mate ve své siti. Ziskate perfektni pfehled o své siti

a podnikovych aplikacich diky aktivnimu i pasivnimu zjistovani aktiv
a jejich pokrocilému tagovani. Tim je budete schopni efektivné
spravovat a chranit.

OT metriky

Své OT metriky zobrazite stejnym zplsobem jako jste zvykli ve
svém stavajicim SCADA systému, navic v souvislosti bezpecnostnimi
udalostmi. Intuitivni grafy vdm umozni monitorovat a analyzovat
vykonnost vasich operacnich technologii.

Snadna integrace

Implementaci a provoz GREYCORTEX Mendel zvladnou i mensi tymy
s omezenymi zdroji. Prostfednictvim naseho plnohodnotného API jej
snadno propojite s firewally i systémy jako SIEM, syslog nebo SNMP,
coz zajisti U¢inné nastaveni pfizplsobené vasim potfebam.

Lokalni nasazeni

Lokalni nasazeni umozfuje plnou kontrolu nad vasimi daty bez
jejich odesilani mimo vasi sit. Nabizime také nasazeni v cloudu pro
organizace bez vlastni lokalni infrastruktury.
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Jednoduchy vhled do sloZitych problémti

Automatizovana identifikace zarizeni

Aktivni zjistovani informaci o zafizenich a jejich detailech: vyrobce, vyrobni ¢islo, verze HW, verze SW, IT aspekty,
jako jsou informace o siti a dalsi

Mapovani znamych zranitelnosti (CVE) na identifikovanych zafizeni

Rychla detekce novych zafizeni, sluzeb a podsiti v siti, v€etné stavu, kdy dfive aktivni zafizeni i sluzby pfestanou
komunikovat

Host: 172.29.20.40
cve@  Assetinformation

Asset information

e | SNMP Community: public, Discovery interface: enp1s0f3

enip
Device IP : 172.29.20.40
Device Type : Programmable Logic Controller
Device Type ID : 14
Product Code : 139
Product Name : 2080-LC50-24QBB
Revision : 12.11
Serial Number : 0xd06bc140
Vendor : Rockwell Automation/Allen-Bradley
Vendor ID: 1

modbus

Slave ID : None

product : 139
vendor : Rockwell Automation Allen-Bradley
version:12.11
o T =5 = © Events & Sett C

Viditelnost protokolu

Podpora priimyslovych protokold mnoha dodavatell véetné Siemens, ABB, Honeywell, Emerson, Schneider, GE a dal$ich
Analyza a zachyceni UpIiného obsahu OT protokoll pro podporované protokoly véetné IEC 60870-5-104, IEC 61850
(GOOSE SV MMS), MODBUS, DLMS / COSEM, DNP3, Profinet, S7, SNMP, TELNET, CCLINK, ENIP/CIP, MQTT, COAP,
OMRON FINS, LoRaWAN, BACnet a vice nez 30 ,kancelafskych” protokold

{ {

"unit": 1, "encap_int_trans": {

"encap_int_trans": { "data": "01010000030021526F636B77656C6C204175746F6D6174696F6E20416C6C656E2D42726
"data": "@0100", "mei_type": 14
"mei_type": 14 ¥

}, }

"func": 43,

“proto": @,

“trans": @

}

Rychla forenzni analyza a feSeni problému %, -

Robustni vizualizace sité s vyuzitim mnoha pohled(
Detekce (ne)autorizovanych zmén softwaru aktiv
Filtrovani, tfidéni, vyhledavani a zobrazeni libovolnych dat
v redlném case

Bezpecnostni a provozni udalosti a incidenty prezentované
v Sirokém kontextu

Nahrdvani piného provozu (pcap) na zakladé detekovanych %29,
udalosti & ) N
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Dynamicky a granularni prehled o siti

Uplny prehled o IP i ethernetovém provozu

Vizualizace sité, jejich zavislosti, zafizeni a komunikace a filtrovani pomoci parametr(, jako je podsit, protokol,
vyrobce a smér komunikace, a to za libovolné ¢asové obdobi

Podrobné zmapovani komunikace pro audit, bezpe¢nostni testovani nebo reakéni plany po incidentech

Kontrola bezpecnostnich politik a detekce anomalii

Monitorovani vymezené komunikaéni matice — jaké zafizeni smi komunikovat s jakym zafizenim, jakym zplsobem,
pfes jaky protokol, s jakou frekvenci, s jakymi pfikazy, hodnotami, ...

Ovérovani dat na aplikaéni Urovni — struktura pro definovani dynamickych pravidel pomoci proménnych, jako je
napfiklad historian, EWS, HMI, PLC a dalsi

Detekce zmén v siti — nové komunikaéni vektory, nové a pozménéné sluzby, zafizeni nebo podsité, obchazeni OT
perimetru a dalsi

Monitorovani osvéd&enych postupl v OT

Detekce hrozeb

Jednoducha sprava hrozeb a rizik prostiednictvim korelace nékolika pokrocilych detekcnich technik, jako je detekce
zalozend na pravidlech, asistované strojové uceni a analyza chovani sité

Detekce znamych Utokd, zneuZiti zranitelnosti (CVE), neopravnénych Fidicich pfikazd a dal$ich

Detekce pfiznakl dfive skrytého a neautorizovaného chovani a cilenych nebo ,zero-day” Gtok(

Asistované strojové uceni pro detekci anomalii v parametrech, jako je anomalni pfenos dat, pocet komunikacnich
partnerd nebo pouzivanych sitovych sluzeb, doba odezvy zafizeni a dalsi

Monitorovani zasad a osvéd&enych postupl kybernetické bezpedénosti IT a chybné konfigurace sité

OT metriky

Pasivni extrakce metrik protokolu

ze sledovaného provozu

Vizualni korelace udalosti kybernetické
bezpecnosti s metrickymi Udaji, které
se bézné vyskytuji v systémech
SCADA

Dashboardy nastavitelné pfimo pro
vase specifické potreby

Add to a dashboard.

X

Vytvareni uzivatelskych P
pravidel

Pfizplsobeni pravidel detekce tak, aby
spliiovala jedine¢né pozadavky vaseho
OT prostredi

Uzivatelsky jednoduché rozhrani

pro vytvareni vlastnich pravidel
Prevence syntaktickych chyb pfi
vytvareni slozitych detekcnich pravidel
Soukroma knihovna - 5
vlastnich detek¢nich pravidel 05 (Write Single Coil

Priority

pFinﬁsobenych rﬁznym aplikacfm 5 . 06 (Write Single Holding Register)

07 (Write Multiple Coils)

Header

Alert v MODBUS

182.192.11.22 502 > v

Options

Sid Modbus Function

05 (Write Single Coil) v

03 (Read Multiple Holding Registers)
Category

04 (Read Input Registers)

Revision Number

- 08 (Write Multiple Holding Registers)

alert modbus 182.192.11.22 502 -> any any (msg:"null’; modbus:function 05; priority:2; classtype:policy-violation; sid:1000000000;
rev:3;)

4

| Cancel




VSTUPY

Sitova data a logy

Zrcadleny sitovy provoz (TAP, SPAN, RSPAN, ERSPAN
nebo jiné typy zrcadleného provozu véetné firewalld)
Podpora vrstev L2 aZ L7 protokoll IPv4 i IPv6
Ethernetovy provoz

PFiklady podporovanych protokol(: IEC 60870-5-
104, IEC 61850 (GOOSE SV MMS), MODBUS, DLMS /
COSEM, DNP3, Profinet, S7, SNMP, TELNET, CCLINK,
ENIP/CIP, MQTT, COAP, OMRON FINS, LoRaWAN,
BACnet a vice nez 30 ,kancelaiskych” protokold

Na vyzadani Ize pfidat vlastni protokoly

Netflow a IPFIX- Logy zafizeni a aplikaci

Databaze hrozeb a zranitelnosti

Signatury zndmych hrozeb z vice zdroji (véetné
GREYCORTEX a ETPro)

Zpravodajské databaze hrozeb a zranitelnosti tfetich stran
Dal$i databaze (reputace IP, reputace domény, GEO IP,
WHOIS atd.)

Kontext sité, uzivatell a zafizeni

Definovani funk&nich zdn sité a/nebo podsiti pro vyssi
pfesnost dohledu

Pteklad IP na hostitelské jméno (pomoci zaznamt DNS
a DHCP)

Pfeklad IP na uzivatele domény

Aktivni dotazovani pro zjistovani aktiv a podrobnosti

o inventafi

Integrace se sluzbami MS Active Directory, Cisco ISE
a konfiguraénimi databazemi

VYSTUPY

Grafickeé uzivatelskeé rozhrani

Webové uzivatelské rozhrani (IE, Firefox, Chrome,
Opera, Safari, Edge atd.)

Detailni fizeni pristupovych prav

Snadno pfizpUlsobitelné ovlddaci panely a vizualizace
Neomezené filtrovani a tfidéni dat

Reportovani a upozornéni

Podminéné hlaseni (alarmy)

PfizpUsobitelny vystupni format

Sprava incidentd

Lidsky gitelné formaty: (html), pdf, docx, csv, vlastni
odkazy na grafické uzivatelské rozhrani

Integrace

SIEM a SOC: na zakladé syslogu, CEF, LEEF

a podobnych formatt a API

Export tok( ve formatu IPFIX s moznosti jejich filtrovani
Nastroje SOAR/orchestratory, firewally, NAC, sitové
prepinace a dalsi infrastruktura
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HW nebo virtualni

Podpora pro HW zafizeni do racku a na listu DIN od
rlznych dodavatell, véetné spole¢nosti Dell a HPE
Podpora virtudlnich zafizeni VMware, KVM, Hyper-V
a cloudovych prostiedi (AWS, Google Cloud, ...)

All-in-one
Jedno zafizeni obsahujici senzor a kolektor
Monitorovana propustnost 200 Mb/s az 10 Gb/s
AZ 12x 1GE a 4x 10GE monitorovacich rozhrani
Az 50 pfipojenych dal$ich senzorll na jedno zafizeni
All-in-One
AZ 100 000 monitorovanych zafizeni

Senzor

Monitorovana propustnost 100 Mb/s az 10 Gb/s
AZ 12x 1GE a 4x 10GE monitorovacich rozhrani

Kolektor

Vice nez 50 senzord na jeden kolektor
AZ 200 000 monitorovanych zafizeni na jeden kolektor
Az 3 roky historie uloZzenych sitovych metadat

Centralni konzole pro spravu
Seskupeni az 50 kolektorl dohromady

CHRANTE SVOU
INFRASTRUKTURU

S GREYCORTEX Mendel chranite své
provozni technologie a ziskavate
cenné informace a kontrolu nad

ochranou digitalnich aktiv vasi
organizace.

Zacnéte chranit svou infrastrukturu
jesté dnes.

Kontaktujte nase obchodni zastupce
na adrese cs@greycortex.com.

www.greycortex.com



