GREYCORTEX Mendel Data Sheet

Mendel od spole¢nosti GREYCORTEX, NDR reSeni pro podniky, statni spravu a kritickou infrastrukturu v oblasti
sitové bezpecnosti nabizi hlubokou viditelnost v siti, pokrocilou detekci a reakci na hrozby.

Mendel sleduje a analyzuje sitovy provoz, pomaha odhalovat znamé i neznamé hrozby zplsobené externim Uto¢nikem
i zaméstnanci, a to véetné Unikd dat, provoznich anomalii a dalSich obtizné odhalitelnych hrozeb. Diky zpracovani
zrcadleného provozu z paternich prepinacl poskytuje Mendel hlubokou viditelnost pro celou monitorovanou sit.
Nasazeni béhem nékolika minut zaplni mezery po tradi¢nich bezpecnostnich nastrojich a zkrati ¢as a uSetfi zdroje
potfebné k zajiSténi bezpecnosti a spolehlivosti sitovych operaci.

Metody detekce

UCi se a predvida chovani sité pro vSechny jeji podsité, zafizeni, uzivatele a sluzby. VeSkery provoz, ktery
neni v souladu s trénovanymi modely chovani, je analyzovan jako anomalni (tedy napf. abnormalini prenosy
dat, objemy komunikace mezi koncovymi zafizenimi, pfehledy komunikace pres jednotlivé porty, pocty
tokd, délka komunikace, doba komunikace apod.). Nau¢ené modely Mendel kaZdou hodinu znovu upravi,
a prizplsobi se tak véem zmé&nam.

Aktivné sleduje a zaznamenava prehled komunikujicich sluzeb a hostiteld v siti. Pokud se ve sledovaném
segmentu sité objevi novy hostitel (napfiklad BYOD) nebo nova sluzba, je hlasena udalost. Stejna metoda
se pouziva, kdyz sluzby nebo hostitelé prestanou komunikovat, zméni své MAC adresy nebo kdyz se
zméni nazvy DNS. Dale Mendel sleduje komunikaci mezi povolenymi a zakdzanymi sluzbami na zakladé
prednastavenych politik.

Detekuje znamé nezadouci vzorce chovani v siti, jako jsou skenovani portd, Utoky hrubou silou, tunelovana
komunikace, slepa komunikace, atd.

Tato metoda rozliSuje mezi nepredvidatelnymi vzorci lidského chovani a predvidatelnymi vzorci strojového
chovani. Je zalozena na dlouhodobém zpracovani ulozenych dat v databazi, coz umoznuje detekovat
komunikaci infikovanych hostitel(, ktefi byli napadeni technikami RAT, C&C malware, APT, apod. Tento
pristup pfinasi schopnost detekovat malware komunikaci prostfednictvim vice protokoll véetné HTTP/S,
DNS nebo ICMP.

Modul pro monitorovani vykonu sité a monitorovani vykonu aplikaci analyzuje efektivitu pfenosu dat
a poruseni SLA pro r(izné protokoly véetné HTTP/S, MS-SQL nebo SIP.

Udalosti na zakladé systémovych nebo uzivatelsky definovanych pravidel, jako je pfenos dat, toky,
propustnost paketd, prahové hodnoty v podsitich, hostitelich, sluzbach, povolenych nebo zakazanych
komunikaénich vektorech (audit brany firewall) atd.

DetekCni nastroje

Kontroluje komunikaci na Urovni paketd, vyhledavé znamé hrozby, jako jsou trojsky kdr, malware, exploity
atd. Mendel vyuziva vice nez 85 000 pravidel pro detekci hrozeb v siti.

Mendel pokryva korelace, jako je Sifeni malwaru, detekce siti Tor apod.

Informaéni kanaly o hrozbach zahrnuji databaze IP adres uvedné na blacklistech a jejich reputace. Mendel
Gerpa z komercénich i volné dostupnych zdrojd (ProofPoint, SpamHouse, Blocklist.de, Abuse.ch atd.). Dale je
jako zdroj dostupny ESET Threat Intelligence k detekci $kodlivych domén podle URL a soubord (hash). Tyto
zdroje jsou distribuovany ve formatu STIX-TAXII.

Rozsitena klasifikace zafizeni a jejich roli. Dynamicka viditelnost diky sledovani novych aktivit nebo

zmén zplsobenych zafizenimi komunikujicimi ve vasi siti. Zcela novy néstroj, ktery pfinasi ruéni nebo
automatizovany zpUsob oznacovani hostiteld nebo podsiti prostfednictvim systému uzivatelsky definovanych
pravidel se snadno srozumitelnou syntaxi.

Schopnost zpracovavat pfijaté logy a generovat z nich bezpe€nostni udalosti semi-pasivnim pfistupem (logy
pfijaté Mendelem na zadany port).




Zpracovani a analyza tok{

Analyza sitového provozu zalozena na tocich
prostfednictvim ,unsupervised“ strojového uceni
a nékolika dalSich detek&nich metod (viz vyse).

Moznosti detekce:
— Aktivita malwaru — Sifeni, stahovani, spamovani atd.

— Aktivita Uto¢nika — skenovani, brute-force, exploitace
atd.

— Aktivita C&C — RAT, APT, AVT, boti, Cervi, rootkity atd.

— Exfiltrace dat

Zachyceni paketll na zakladé definované podminky
(udalosti).

Dale je mozné definovat zdrojovou a cilovou IP,
MAC adresou, protokolem, portem atd.

— Monitoruje jakoukoli interakci s vnitini siti nebo uvnitf
vnitfni sité

— Umozriuje kontrolovat provoz az do rychlosti
100 Gbit/s

— Detekéni signatury pro malware, poruSeni zasad,
utoky a dal$i aktivity

— Detekce $kodlivych souborll pomoci hashovani

— Komunikace s hostiteli na blacklistu

— Moznost pridavat signatury (pravidla) vytvorené
uzivateli

Analyza vykonu sité a aplikaci zaloZzena na tocich (NPM,

APM):

— Povédomi o aplikacich

— Monitorovani aktualni a prdmérné Sitky pasma

— Monitorovani metrik vykonu jako jsou doba odezvy
aplikace, round-trip, user-experience

— Detekce zaloZzena na pravidlech (napf. SLA)

— Automaticka detekce zalozena na anomaliich

Advanced Security Network Metrics (ASNM) je zaméren
na bezpecnost a vykon, a slouzi pro Sirsi popis sitového
provozu.
Zahrnuje:

— Obousmérny zaznam toku (jeden tok obsahuje
request i response)

- Metadata aplika¢nich protokoll pro FTP, SSH, Telnet,
SMTP, DNS, DHCP, HTTP, NTP, SMB, SNMP, LDAP,
NFS, MS-SQL, SIP, SSL/TLS, Kerberos atd.

- Metadata primyslovych protokold pro Modbus,
DNPS3, IEC 60870-5-104, IEC 61850 (GOOSE, MMS,
SV), ENIP/CIP, CC-link, GE-SRTP

— Retence dat v rozsahu mésicl az nékolika let
(v zavislosti na kapacité ulozisté)

Hlavni vyhody

Analyza zrcadleného provozu

— CitlivejSi detekce chovani nez Cisté NetFlow
(@ podobné protokoly)

— Ve srovnani s NetFlow/IPFIX jsou zaznamy rozsiteny
o bezpecnostni parametry a vykonové metriky.

Robustni detekce

— Zero-day a pokrocilé hrozby (APT atd.)

— Vzdaleny pfistup prostrednictvim Trojského koné
(RAT)

- Unik dat (zneuziti DNS, SSH, HTTP(S), ICMP atd.)

— Tunelovany provoz (DNS, SSH, HTTP (S), ICMP atd.)

— Anomalie na protokolech

- Skenovani portl

— Slovnikové utoky a utoky hrubou silou

— Kradeze dat a dalsi interni hrozby

— Poruseni zasad interni bezpecnosti

— Chybné konfigurace sité

— DoS, DDoS

— Automatizovany sbér dat (naptiklad z e-shop,
apod.)

— Analyza Sifrovaného provozu (certifikaty SSL, otisky
prstd atd.)

Viditelnost sité do detailu

— VsSechny podsité, hostitelé, sluzby a toky obsahuji
podrobné informace

— Metadata poskytuji dostate¢né informace o chovani
sité pro forenzni vySetfovani, soulad s predpisy atd.

— Tunelovany provoz

— Desifrovani sifrované komunikace (pomoci
prislusnéno klice)

— Automaticka identifikace kritickych zafizeni v siti,

jako je Active Directory, e-mailovy server, SMB
server atd.

— Historicka data jsou indexovana a tedy rychle
dostupna pro zobrazeni

— Siroké moznosti filtrovani nad ulozenymi daty
(pfitom uzivatelsky privétive)
Sprava incidentt

— Oznaceni udalosti jako incidentu a nasledné
sledovani procesu vysetfovani (véetné notifikaci)

— Jednoduché manazerské a analytické vystupy
(reporty) pro rlizné ¢asové intervaly

Network inventory

— Slouceni vrstev Viditelnost a Detekce do jednoho
spole¢ného pohledu.

— Zobrazeni sitové infrastruktury z pohledu podsiti
a zafizeni, doplnénou o rizika a dalsi bezpecnostni
pohledy.

— Prehledna interpretace dat formou tabulek
a grafickych prehled(.
NetFlow
- Az 50 Gbit plvodniho provozu
— AZ 1000 externich zdrojl (pfepinacd)
— Uklada pole HTTP, TLS a DNS z IPFix
— Extrakce vykonovych metrik
— Extrakce parametrl (napfiklad ptichozi rozhrani/port)
— Detekce blacklistovanych IP adres
— Podpora vykonnostnich profilli

— Prijem a zpracovanina vice sitovych rozhranich
jednoho stroje




Datovy vystup

Webové uzivatelské rozhrani (Firefox, Chrome, Opera,
Edge)

Hlavni interaktivni dashboard kombinujici bezpe¢nostni
znalosti GREYCORTEX a MITRE ATT&CK®

Snadno pfizpUsobitelné dashboardy (panely)
ManaZerské a bezpecnostni panely pro struény prehled
Rychlé a Siroké moznosti filtrovani

Personalizace vzhledu (motivu)

Kontextova napovéda a obsahla uzivatelska
dokumentace

Reporty generované na zakladé definovanych podminek
Prizplsobitelny vystupni format s moznosti viozeni
odkazu pfimo do GUI

Formaty vhodné pro koncového uzivatele: e-mail (HTML)
a PDF

Datova integrace

Zrcadleny provoz (TAP, SPAN nebo jiny typ zrcadleného
datového portu)

Podpora linkové vrstvy

Podpora sitové vrstvy véetné protokolll IPv6
Podpora transportni vrstvy

Podpora aplikaéni vrstvy

Z jinych zafizeni Mendel (senzor nebo kolektor)
Protokoly zalozené na Flow (NetFlow rodina, IPFIX)

IDS signatury z Proofpoint a dalSich zdrojd

Ostatni relevantni databéaze (IP reputace, doménova
reputace, GEO IP, WHOIS, ...)

Databaze $kodlivych souborl (napf. ESET Threat
Intelligence)

SIEM: formaty CEF (Common Event Format), CEF
Standard, LEEF (Long Extended Event Format), Syslog
nebo reportovaci protokol IDEA

Export tok( ve formatu IPFIX

Active Directory, Cisco ISE a bézné externi protokoly pro
doplInéni identity uzivatele

E-mailovy server

Firewall (MikroTik, Juniper, FortiGate, Palo Alto,
Checkpoint atd.)

Prizplsobitelny vystupni format

Obecné rozhrani RESTful API pro integraci infrastruktury
s udalostmi, se zachycenymi daty (pcap) spravu ,false
positive®, blacklisty zaloZzené na IP adresach (vCetné
MISP), skodlivych souborech a doménach.

Community ID

Definice udalosti podle Mitre ATT&CK Enterprise
a Mitre ATT&CK ICS framework(

Definic epolitik podle segmentl/podsiti, které sdileji
stejné vzorce chovani, napf. management, obchod,
servery, WiFi, VolIP, tiskarny, DMZ atd.

Spojeni IP s nazvem hostitele (pomoci DNS zaznamd)

Spojeni IP s doménou (prostfednictvim logd
z doménovych fadi¢t, LDAP)

Skalovatelnost nasazeni

Skalovatelnost nasazeni se miiZe lisit dle konkrétnich podminek
a kombinaci v cilové infrastrukture.

Monitorovani sité s propustnosti az 100 Gbps

Rozhrani s moznosti az 8x 1GE rozhrani nebo 4x 10GE
rozhrani nebo 2x 100GE

V rezimu virtualizace nebo Cloud nasazeni zpracovani
az 4 Gbps

Spojeni vice jak 40 senzorl pod jednim kolektorem

AZ 50 000 monitorovanych sitovych uzl( na jeden
kolektor

Historicka data dostupna od mésicl az po nékolik let

Nasazeni ve virtualizovaném prostredi (v€. Cloudu)
se zpracovanim az 20 pfipojenych senzor(

Ulozisté s vice diskovymi oddily s podporou rychlych
diskd (NVMe, SSD, SAS)

Moznost online a offline aktualizace samotného systému
nebo pfipojenych senzor(
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Jedno zafizeni obsahujici zaroven senzor i kolektor
Monitorovani sité s propustnosti az 100 Gbps

Rozhrani s moznosti az 8x 1GE rozhrani nebo 4x 10GE
rozhrani nebo 2x 100GE

AZ 20 pripojenych dal$ich senzord na jedno All-in-One
zafizeni

AZ 50 000 monitorovanych uzl( na jedno All-in-One
zarizeni

Ulozité s vice diskovymi oddily s podporou rychlych
diskll (NVMe, SSD, SAS)

Moznost online a offline aktualizace samotného systému
nebo pfipojenych senzor(

Spojeni az 20 kolektor( do jednoho centralniho mista

Prehled vSech udalosti na jednom misté z celé pfipojené
infrastruktury

-CORTEX



