DNS Professional services

Implementace emailové ochrany FortiMail (VM, HW appliance)

Implementace emailové ochrany FortiMail do stavajici infrastruktury na ochranu on-prem nebo
cloudového mailového serveru.

Sluzba obsahuije:

e Pred instalacni sluzby a pfiprava:

pfiprava licenci — registrace licenci pro naslednou aktivaci

sitové nastaveni na zakladé informaci od zakaznika

vzdaleny pfistup VPN i DNAT (s omezenim na zdrojovou IP) po dobu implementace
rozkresleni a popis aktualniho stavu/flow emailové komunikace

pfiprava fyzickych propoju (kabelaz) a potfebné misto pro instalaci HW boxu*
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e Samotna implementace:

zakladni konfigurace pro MGMT

vytvofeni potfebnych napojeni na stavajici SMTP server i cloud (MS365 API)
integrace s Active Directory**

konfigurace komunikacnich politik (Access Control Policy)

zakladni nastaveni bezpecénostnich profild (session, antispam, antivirus...)
preklopeni provozu ze stavajiciho SMTP serveru na FortiMail
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e Otestovani mailové komunikace a pfedani:
o otestovani mail flow v obou smérech (je-li nakonfigurovano)
o kontrola SPF, DMARC, SMTP Reverse DNS, TLS, Connection Time, Open Relay,
Transaction Time apod.
o kontrola logovani

* bod se tyka pouze HW appliance
** zélezi na zplisobu nasazeni

Pro aspésnou instalaci a implementaci je nutna spoluprace a priprava na strané prijemce sluzby!

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doru€eni &asti nebo celé
sluzby, nemuze byt garantovano dokonceni této sluzby, véetné domluveného harmonogramu. Dojde-li

v tomto duUsledku k prodlouzeni €asu straveného na misté instalace, mize byt dodatecné fakturovan cas
straveny nad ramec této sluzby v rozsahu min. 4 hod. a max. 8 hod. a to i opakované pfi dalSich
pokusech o doruceni sluzby.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané
oblasti. Sluzba je doru¢ovana v pracovni dny, v ¢ase od 8 do 17 hod.

Sluzba je platna v ramci Ceské republiky.

d DNS a.s., Na Strzi 65/1702, 140 00 Praha 4 — Nusle
’ ns T: +420 296 377 400 | E:dns@dns.cz | www.dns.cz



