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Sociální inženýrství - Vishing
Simulovaný vishingový test prověří odolnost vašich zaměstnanců proti manipulaci po telefonu a odhalí mezery v interních procesech, kontrolních nebo schvalovacích mechanismech. Test probíhá v bezpečné, etické režii a bez rizika úniku reálných přístupových údajů. Používá však aktuální techniky útočníků, aby byl výsledek relevantní.
Cíle a přínos
· Prověření reakcí: Zjištění, zda zaměstnanci správně rozpoznají, ověří a nahlásí podezřelý hovor.
· Analýza procesů: Odhalení mezer v telefonické verifikaci a eskalačních cestách, dodržování kontrolních mechanismů jako princip čtyř očí.
· Edukace: Okamžitý posun ve schopnosti čelit hlasovému sociálnímu inženýrství. Vysvětlení slabin a forem psychologického nátlaku a manipulačních technik včetně praktických ukázek.
Průběh a pravidla
•	Scénáře: předem odsouhlasený scénář hovoru (nebo více) s definovaným cílem.
•	Etika a bezpečnost: Žádné ukládání nebo práce s hesly. Hovor při součinnosti uživatele. Předem stanovené hranice, kdy testovací scénář končí.
•	Cílové skupiny: Účetní, HR, IT, recepce, sekretariát, obchod a další (3 až 10 hovorů).
Dodávané výstupy
•	Souhrnný report: Statistiky úspěšnosti, analýza příčin a konkrétní doporučení pro procesní i technická opatření.
Harmonogram
•	Den 0–3: Schválení pravidel, výběr cílů a scénářů.
•	Den 4–7: Realizace hovorů v pracovní době.
•	Den 8–12: Zpracování, analýza a tvorba reportu.
Důležitá upozornění a doporučení	
· Průběh a výsledky podléhají internímu schválení (právní/HR oddělení) pro zamezení nedorozumění.
· Doporučujeme předem informovat vedení o časovém okně testování a ustanovit kontaktní osobu pro okamžité zastavení kampaně.
Pro úspěšné doručení služby je nutná spolupráce a příprava na straně příjemce služby!

V případě nepřipravenosti nebo nezajištění podmínek pro úspěšné zahájení a doručení části nebo celé služby, nemůže být garantováno dokončení této služby, včetně domluveného harmonogramu. Dojde-li v tomto důsledku k prodloužení času stráveného na místě instalace, může být dodatečně fakturován čas strávený nad rámec této služby v rozsahu min.4hod. a max.8hod. Engineer time a to i opakovaně při dalších pokusech o doručení služby.

Služba je doručována konzultantem s odpovídající certifikací výrobce anebo 5+ let zkušenostmi v dané
oblasti. Služba je doručována v pracovní dny, v čase od 8 do 17hod.
Služba je platná v rámci České republiky.
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