DNS Professional services

Pentera as a Service

Tato sluzba je ur&ena pro realnou validaci kybernetické bezpecénosti ve vnitfni infrastrukture
klientd. Sluzba zahrnuje interni penetracni test pomoci vyspélého nastroje PENTERA.

Bé&hem procesu validace PENTERA peclivé ovéfuje bezpecénost serverl, webovych aplikaci, koncovych
stanic a sitovych zafizeni v ramci infrastruktury. Vysledkem tohoto procesu je podrobna zavére¢na
zprava, ktera obsahuje prezentaci vSech nalezenych problému a nedostatk(, spolu s doporu¢enymi
napravnymi opatfenimi.

Zakaznik si mGze vybrat z nasledujicich testovacich scénaru testu:

1. black-box,
2. grey-box,
3. validaci hesel v ramci Active Directory.

Dulezitou informaci je, Ze tato sluzba ma omezeni rozsahu na 500 sitovych adres a je uréena pro
organizace s maximalné 200 zaméstnanci. Sluzba zahrnuje jeden test a jeden re-test. Zakaznik si tedy
muze vybrat celkem 2 testovaci scénare, které chce provést, v jakém poradi a kdy (napfiklad Black
box+AD test v jeden den, Black box+dalsi za nékolik tydn(). Diky této sluzbé dokazeme poskytnout
komplexni pohled na bezpecénostni situaci v infrastrukture klienta.

Nasim cilem je zajistit bezpeci vasi infrastruktury a umoznit vam efektivni napravu potencialnich rizik a
zranitelnosti.

Provadéné aktivity béhem validace:

e samotny test trva minimalné 24 hod. a vice (dle domluvy)

e sken IP adres a dostupnych portd

e sken zranitelnosti zafizeni v siti

e odposlech na siti

e prolamovani hesel

e realizace utokl na siti (DHCP starvation, SMB/RDP/NTLM relay)
e Utoky hrubou silou na dostupné sluzby

e exploitace zranitelnosti a nasledna exfiltrace dat

e a mnoho dalSiho

Provadéné aktivity béhem re-testu:

e validace cilenych nélezu z pfedchoziho testovani
e oveéfeni, zda napravna opatfeni byla spravneé realizovana

Soucdinnost ze strany zakaznika:

e poskytnuti testovaného IP rozsahu a volba typu testu (black-box, grey-box &i validaci Active
Directory)

e zapojeni do uzivatelské VLAN s prostupy na do dalSich sitovych segmentt

e poskytnuti lokalniho/doménového uétu (pro ucel grey-box testovani)

e zajiSténi vzdaleného pfistupu na zafizeni PENTERA
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Vystup:

e vystupni zprava obsahujici detailni vysledky
e prezentace nalezl a diskuse nad nalezy
e manazerské shrnuti a doporu¢ené opravy

O spole¢nosti PENTERA

Izraelska spolenost zaloZzend v roce 2015.Zaméfuje se na oblast Cyber Security a jejim pfednim
produktem je platforma na validaci kybernetické bezpecnosti.

Gartner pro tento produkt vytvofil novou kategorii, a to ASV (Automated Security Validation). Softwarova
platforma predstavuje propojeni tfi kategorii produktd, a to konkrétné penetracni testovani, vulnerability
management a mitigation management.

Nejedna se simulaci, nybrz realnou komplexni validaci bezpe¢nosti, bez pouziti agentl na koncovych
zafizeni. Platforma zac¢ina tam, kde konéi prace skenerud zranitelnosti.

Aktualné platformu vyuziva vice nez 700 zakaznikl po celém svété.

Pro aspésnou doruéeni Skoleni je nutna spoluprace a priprava na strané prijemce sluzby!

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doruceni ¢asti nebo celého
Skoleni, nemuze byt garantovano dokonéeni tohoto Skoleni, véetné domluveného harmonogramu. Dojde-
li v tomto diUsledku k prodlouzeni ¢asu straveného na misté Skoleni, mize byt dodate¢né fakturovan ¢as
straveny nad ramec této sluzby v rozsahu min.4hod. a max.8hod. Engineer time a to i opakované pfi
dalSich pokusech o doruceni sluzby.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané
oblasti. Sluzba je doru€ovana v pracovni dny, v ¢ase od 8 do 17hod.

Sluzba je platna v ramci Ceské republiky.
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