DNS Professional services

Penetra¢ni testovani interni a externi infrastruktury

Penetracni testovani interni a externi infrastruktury metodikou OSSTMM, PTEST, NIST.

Rozsah této sluzby Ize rozdélit na testovani Interni a Externi infrastruktury a dale Ize zvolit hloubku
testovani a vybrat pouze Zakladni anebo Pokrocilé testovani. Pfipadné |ze upravit rozsah dle
individualnich potfeb konkrétniho prostifedi a klienta.

Sluzba obsahuje:

e Projektovy management — ¢innosti zahrnuté ve vsech sluzbdch véetné dopliikovych sluzeb

O

zahdjeni, planovani, provadéni a ukonéeni projektu, véetné koordinace zdroju.

e Predinstalacni sluzby a pfiprava:

O

O

O

konzultace a ziskani informaci o stavajicim stavu infrastruktury

konzultace pfinosu penetracniho testovani

definice rozsahu a omezeni (testovani béhem dne/mimo pracovni dobu, kritické stroje,
které se nesmi testovat, komunikacni matice, zpUsob realizace — fyzicky, skrze VPN,
apod.)

e Testovani interni infrastruktury:

O

O

O O O O O

o O O O O

testovani formou black-box, grey-box ¢i white-box,

identifikace a sbér informaci o sitovych zafizenich, informacnich systémech a
provozovanych sluzbach,

automatizované bezpecnosti testy neinvazivniho charakteru,

enumerace zranitelnosti a slabin v infrastrukture (ndsledna exploitace),

odposlech sitové komunikace v ramci LAN sité,

vyuZziti vefejné dostupnych nastrojd,

manualni hleddni zranitelnosti a jejich nasledna exploitace o exfiltrace dat, hledani
citlivych informaci na serverech a zafizeni,

pivoting, eskalace prdv na prolomenych systémech,

sitové utoky typu MITM, ARP poisoning, DHCP spoofing ¢i DOS na konkrétni servery,
prolamovani hesel s pomoci na miru vygenerovanych slovnikd,

vyuziti vefejné dostupnych, komerénich a vlastnich nastroja,

prezentace a report obsahujici manazerské shrnuti, popis zranitelnosti a doporucena
napravna opatreni.

e Testovani externi infrastruktury:

O

O

testovani formou black-box, grey-box ¢i white-box,

identifikace a sbér informaci o sitovych zafizenich, informacnich systémech a
provozovanych sluzbach,

enumerace domén a subdomén, certifikatd, ovéreni DNS zdznamd,

zjisténi informaci na zakladé verejné dostupnych zdroja,

hledani uniklych uctli na darkwebu a ovéreni jejich aktualnosti,
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automatizované bezpecnostni testy neinvazivniho charakteru,
manualni hledani zranitelnosti a jejich nasledna exploitace,
vyuziti vefejné dostupnych, komerénich a vlastnich nastroja,

O O O O

prezentace a report obsahujici manazerské shrnuti, popis zranitelnosti a doporucena
napravna opatreni.

Doplfhkové sluzby (volitelné):

e 4h. Engineer time — navazujici na misté/vzdalena prace na ¢innostech souvisejici s touto
implementaci, které nejsou soucdsti této sluzby anebo doplfikovych sluzeb.

Pro uspésné doruéeni sluzby je nutna spoluprace a pfiprava na strané prijemce sluzby!

Béhem zahdjeni sluzby muze byt pfijemce sluzby pozadan napf. o zajisténi IP rozsah(, DNS zaznamd,
vzdaleného pfistupu pro konfiguraci, fyzicky pfistup k racku v&. manipulaéniho prostoru, vhodného racku
pro instalaci hardware, dostate&ného poctu napajecich zasuvek a kapacity UPS, pfipravenych
kompatibilnich uplink portd do LAN/Management sité apod. Rozsah zajisténi pfipravenosti mize byt
upfesnén bé&hem zahgjeni projektu.

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doruceni ¢asti nebo celé
sluzby, nemUze byt garantovano dokonceni této sluzby, véetné domluveného harmonogramu. Dojde-li v
tomto dusledku k prodlouzeni ¢asu straveného na misté instalace, mize byt dodate¢né fakturovan ¢as
straveny nad ramec této sluzby v rozsahu min.4hod. a max.8hod. Engineer time a to i opakované pfi
dal8ich pokusech o doruceni sluzby.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané

oblasti. Sluzba je doru€ovéana v pracovni dny, v ¢ase od 8 do 17hod.
Sluzba je platna v ramci Ceské republiky.
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