DNS Professional services

Servisni a profylakticka podpora CyberVault feseni
Rocéni pausalni sluzba expertni tdrzby a L3 podpory pro prostredi Nemocnice TGM Hodonin

Sluzba je uréena pro jiz implementované feseni Dell CyberVault a navazuje na predchozi projekt
Konzultace a implementace CyberVault feSeni. Cilem sluzby je udrzovat celé prostfedi v podporovaném,
bezpe&ném a provozné ovéfeném stavu, omezit riziko provoznich vypadku a zajistit, aby bylo feSeni v
pfipadé bezpecnostniho incidentu realné pouzitelné pro obnovu dat.

Popis sluzby

CyberVault neni jedno izolované zafizeni, ale komplexni celek tvofeny zalohovacim prostfedim,
trezorovym ulozistém, Fidicimi servery, bezpe€nostnimi technologiemi, sitovou infrastrukturou a
provoznimi postupy. Jednotlivé ¢asti musi byt dlouhodobé udrzovany v konzistentnim a podporovaném
stavu. Vypadek nebo nekonzistence jedné komponenty mize v praxi znamenat nefunkénost celého
fetézce ve chvili, kdy je jeho dostupnost nejkritictéjsi.

Sluzba je proto koncipovana jako pravidelny expertni dohled a profylakticka udrzba celého CyberVault
feSeni, nikoliv jako dil&i servis samostatnych zafizeni. DNS a.s. zajiStuje odbornou L3 podporu, kontrolu
vazeb mezi komponentami, doporuceni pro dalSi udrzbu, soucinnost pfi incidentech a koordinaci
komunikace s vyrobci technologii.

Sluzba obsahuje:

e Ro¢ni pausalni podporu jiz implementovaného CyberVault feseni.

e Pravidelnou kvartalni profylaxi celého prostfedi v rozsahu 4x ro¢né.

e Expertni L3 technicky dohled nad feSenim a jeho vzajemnymi vazbami.

e Operativni soucinnost pfi feSeni eskalovanych incidentd a provoznich problém.

¢ Vyhodnoceni doporu¢enych aktualizaci, firmware a patchu pro relevantni komponenty.
e Kontrolu provozni pfipravenosti feSeni pro scénaie obnovy dat.

e Soucinnost s Dell Technologies Support a s vyrobcem datové diody.

o Odborné konzultace k provozu, udrzbé a rozvoji CyberVault prostiedi.

e  Struény servisni report po provedeni profylaxe véetné doporuceni dalSich krokd.

Rozsah podporovaného prostredi
Sluzba se vztahuje na komponenty implementované v ramci CyberVault feSeni, zejména na nasledujici
oblasti:

Oblast Predmét udrzby a kontroly

Kontrola zdravotniho stavu, kapacity, verzi, replikaci a

Dell PowerProtect Data Domain . . et
vazeb mezi produkEni a trezorovou ¢asti.

Kontrola konfigurace, uloh, Secure Copy procesu,

Cyber Recovery Manager dostupnosti a navaznosti na trezorové prostredi.
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Kontrola provozniho stavu Fidicich a servisnich servert,

Servery a operacni systémy v&etné relevantnich aktualizaci a konfiguraci.

Ovéreni navaznosti zalohovaci ¢asti feSeni na
Backup software a vazby na produkci CyberVault scénare a doporuceni Uprav podle
provozniho stavu.

Kontrola sitovych vazeb, dostupnosti, zakladnich
Networking a segmentace konfiguracnich souvislosti a dopadi zmén na funk&nost
feSeni.

Kontrola funkénosti, dostupnosti aktualizaci, zakladni
Data Diode udrzba a soucinnost s vyrobcem zafizeni pfi feseni
incidentd.

Volitelné, pokud je sou€asti konkrétni implementace a je
zahrnuta do sjednaného rozsahu sluzby.

CyberSense analytika Kontrola funkénosti, dostupnosti aktualizaci, zakladni
udrzba a soucinnost s vyrobcem software pfi feSeni
incident.

Pravidelna profylaxe

Profylaktické prace jsou provadény planované, zpravidla Ctvrtletné, po vzajemné dohodé s partnerem a
zakaznikem. Jejich cilem je pfedchazet provoznim problémdm, véas identifikovat rizikové stavy a
udrzovat feSeni v dlouhodobé podporovaném stavu.

o Kontrola funk&nosti a dostupnosti kliGovych komponent CyberVault prostredi.
e Kontrola verzi software, firmware, hotfixd a dostupnych doporuéeni vyrobcu.
e Analyza chybovych logu a systémovych udalosti.

e Kontrola kapacitnich parametrd a vytizeni systémovych zdroju.

¢ Kontrola replikacnich a Secure Copy uloh.

e Kontrola funkénosti datové diody a souvisejicich pfenosovych mechanisma.
¢ Vyhodnoceni zji§téni a navrh doporu¢enych napravnych opatfeni.

Expertni technicka podpora

V ramci sluzby je poskytovana expertni podpora urovné L3. DNS a.s. vstupuje do feSeni jako odborna
eskalace pro partnera nebo zakaznika, zejména v pfipadech, kdy je potfeba hlubsi znalost architektury
CyberVault feSeni, jeho konfigurace a vazeb mezi jednotlivymi komponentami.

o Diagnostika eskalovanych incidentl a nestandardniho chovani prostredi.
e Analyza pficin problému a navrh napravnych opatfeni.

¢ Soucinnost pfi komunikaci s Dell Technologies Support.

e Soudinnost pfi komunikaci s vyrobcem datové diody.

¢ Konzultace pfi planovani aktualizaci, zmén a obnovovacich scénaia.

e Doporuceni pro minimalizaci rizik ovliviiujicich obnovitelnost dat.

Doplikové sluzby (volitelné):

e Zména architektury CyberVault feSeni.
e Testovaci obnova vybranych systému( nebo aplikaci nad ramec bézné kontroly pfipravenosti.
e Aktualizace nebo roz§ifeni technické dokumentace nad ramec servisniho reportu.
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Vymezeni sluzby

Sluzba predstavuje expertni servisni a profylaktickou podporu feSeni. Nejedna se o provozni HelpDesk,
Service Desk ani sluzbu nepretrzité hotline pro koncové uzivatele.

e Sluzba nezahrnuje L1/L2 HelpDesk ani pfijimani pozadavk(i od koncovych uzivatell zakaznika.

e Sluzba nezahrnuje garantovanou 24x7 hotline.

e Sluzba nenahrazuje vyrobni podporu Dell Technologies ani podporu vyrobcu tfetich stran.

e Sluzba nezahrnuje dodavku hardware, software, licenci ani servisnich kontraktl vyrobcu.

e Sluzba nezahrnuje rozsahlé projektové zmeény, migrace, redesign prostfedi ani obnovu produkénich
systému jako garantovany vysledek.

e Sluzba nezahrnuje zasahy do systémi( a sluzeb, které nebyly sou¢asti implementovaného
CyberVault feseni.

Souéinnost prijemce sluzby

Pro uspésné doruceni sluzby je nutna soucinnost partnera a zakaznika. BE€hem poskytovani sluzby maze
byt pfijemce sluzby pozadan zejména o zajisténi vzdaleného pfistupu, platnych pfistupovych adaju,
souhlasu se servisnim oknem, dostupnosti administratort, informaci o provedenych zménach, pfistupu k
relevantnim logdm a soucinnosti pfi komunikaci s vyrobci.

V pfipadé neposkytnuti potfebné soucinnosti, nedostupnosti prostiedi nebo zmén provedenych mimo
dohodnuty postup nemusi byt mozné garantovat dokonéeni planovanych ¢innosti v plvodné sjednaném
rozsahu. Cas straveny nad ramec sjednané sluzby maze byt feSen formou Engineer time.

Zpusob doruceni sluzby

e Sluzba je poskytovana primarné vzdalené, pokud neni pro konkrétni ¢innost dohodnuto jinak.

e SluZba je doru€ovana v pracovni dny, v ¢ase od 8:00 do 17:00.

e SluZba je doru€ovana konzultantem s odpovidajici odbornosti a zkudenostmi v oblasti Dell Data
Protection a CyberVault feSeni.

o Kazda kvartalni profylaxe je ukon€ena stru¢nym servisnim reportem s popisem provedenych ¢€innosti
a doporucenych navaznych krokd.

e Sluzba je platna v ramci Ceské republiky.

Prinosy sluzby

e Pravidelné ové&fovani stavu fedeni chraniciho kritickd data zédkaznika.

e Snizeni rizika vypadku zplisobeného zastaralymi verzemi, chybovou konfiguraci nebo nekonzistenci
mezi komponentami.

o Rychlejsi feSeni eskalovanych incidentu diky znalosti konkrétniho prostredi.

e Lepsi pfipravenost feSeni pro obnovu dat po kybernetickém incidentu.

e Jednoznacné vymezeni role DNS jako expertni L3 podpory vi¢i partnerovi a zakaznikovi.

¢ Niz8i administrativni zatéZ oproti opakovanému objednavani jednotlivych zasahu.

Poznamka: Konkrétni rozsah sluzby, periodicita profylaxi, reakéni rezim a cena budou potvrzeny v
obchodni nabidce a pfipadné smluvni dokumentaci.
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