DNS Professional services

Data Protection Health Check

Nezavisly technicky audit a revize ¢asti vaSeho datového centra, ktera se zabyva zalohovanim vasich dat
a zalohovanych aplikaci provozovanych ve vasem datovém centru.

Tyto informace mohou byt velmi uziteéné pro identifikaci a feSeni problémU se zalohovani dat, typicky se
spinénim SLA. S touto sluzbou mliZete ziskat podrobny pohled na to, jak je vase feSeni pro ochranu dat
vyuzivano, a mizete tak lépe planovat a optimalizovat své IT prostfedi.

Cena sluzby zavisi na velikosti a komplexité prostfedi, po¢tu aplikaci, servert, storage, SAN,
komplexnosti zalohovani apod. Pfipadné na poctu a typu analyzovanych prvku infrastruktury.

Sluzba obsahuije:

e Projektovy management — €innosti zahrnuté ve v8ech sluzbach véetné dopliikovych sluzeb

o zahdjeni, planovani, provadéni a ukonceni projektu, véetné koordinace zdroju
dodavek a komunikace se zu€astnénymi stranami

Primarni cile sluzby:

e Posoudit a shrnout prostfedi z hlediska jeho sou¢asného stavu
a architektury se zaméfenim na technické a organizaéni aspekty.

e Poskytnout jasna doporuéeni pro zlepSeni vykonu, spravovatelnosti a Skalovatelnosti tohoto
prostiedi.

e V pfipadé potfeby kompletni nebo aste¢ny redesign zalohovaciho schéma podle ,best
practice“ nebo potieb.

e Poslouzit jako reference k revizi osvéd¢éenych postupl a aktualnich problému s
infrastrukturou.

K dosazeni téchto cili budou provedeny tyto €innosti:

Prvni soubor ¢innosti aktivit zahrnuje technické workshopy se ¢leny zakaznického tymu, véetné IT
architekt(i, Backup, Networking, Security a Storage administratort. Tato setkani se zamérfuji na problémy,
nejasnosti a konfigurace infrastruktury, zalohovaci schéma, pozadované RTO/RPO a SLA.

Druhym souborem ¢innosti je technicky audit backup infrastruktury. Ten se provadi pomoci soubort
nastroju LiveOptics, SAF Collector, SAN Health anebo jinych nastroji vyrobcl zafizeni, dale pomoci
dikladného zkoumani nastaveni zalohovaciho schéma, celého zalohovaciho SW a také prostrednictvim
pozorovani a méfeni komponent infrastruktury. Zachycené konfigurace a hodnoty zatizeni i vyuziti prvkd
infrastruktury jsou zachyceny v ur&itém okamziku &i obdobi nejvy3Siho zatiZeni.

Zachycena data obsahuji metriky vykonu, snimky obrazovky, poznamky z pozorovani, aktualni
zalohovaci schéma vcetné aktualnich nastaveni RTO/RPO a SLA a dokumentaci poskytnutou klientem.
Analyza je zaloZena na porovnani téchto dat s osvéd&enymi postupy v technickych oblastech:
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e Backup feSeni — konfigurace a vykon hostitelského hardwaru
o vyuziti hw prostfedkd bézicimi procesy z pohledu ¢asu CPU, disk IO a kapacita, RAM,
Network
o konfigurace ochrany aplikaci, dat, cykld a politik
konfigurace a vyuziti backup a archive ulozisté
o kontrola, zda kritické aplikace splfiuji pozadované SLA (spravné nastaveni RTO a RPO)

Nasledné bude provedena podrobna analyza téchto dat.

Na zakladé analyzy nasleduje posouzeni infrastruktury a zalohovaciho schéma. Souhrnna zjisténi a
doporuceni pak budou uvedena dle nasledujici ¢asti tohoto dokumentu.

Podrobné vysledky hodnoceni jsou prezentovany ve formatu podle priorit. Tabulka 1 shrnuje rGzné
prioritni kategorie hodnoceni.

Stupen Definice

Specifické polozky vzbuzujici obavy, které vyzaduji okamzitou
pozornost, s odpovidajicimi opatfenimi k FeSeni kazdého problému.

P2 Zaznamenany polozky vzbuzujici potencialni obavy. PoloZzky bud
nejsou kritické, nebo vyZaduji dalSi proSetfeni.

P3 Byla zaznamenana odchylka od osvéd&enych postupd, ale jejich
feSeni nemusi byt bezprostfedni prioritou.

Polozky odpovidaji pokyntim osvédéenych postupt. Nebyly
zaznamenany Zadné polozky vzbuzujici obavy.

Tato polozka neni pouzitelna

Tabulka 1: kategorie hlaSeni dle priorit
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Assumptions / pfedpoklady

Sluzba je zaloZzena na nékolika pfedpokladech, které jsou vysvétleny v tabulce 2.

# popis
Al Zakaznik umozni pohovor s nasledujicimi technickymi zainteresovanymi stranami, které poskytuji
sluzby datovych center nebo vyuzivaji infrastrukturni sluzby poskytované ve virtualizovanych
datovych centrech. Priklad takovych technickych roli.
Private Data Center service providers
e Infrastructure Architect
e  Security Architect
e vSphere Engineer
e Storage Engineer
e Data Protection Engineer
e Network Engineer
e  Automation Engineer
e DevOps Engineer
Data Center service consumers
e  Application Architect
e Database Architect
e Platform Architect
technické workshopy jsou planovany na maximalné 4 hodiny.
A2 Zakaznik umozni pfistup do Backup serveru a ulozist.
Zakaznik umozni nainstalovat jeden diagnosticky virtudlni server v rdmci svého datového centra.
Tento virtudlni server bude mit pfistup k hostitelim VMware vCenter a ESXi zahrnutym v rozsahu
sluzby.
VM hardware poZzadavky
e 2vCPU
e 4 GBRAM
e 32 GbvDisk
Sitovy pfistup z diagnostického VM zahrnujici sitové sluzby
e http (tcp/80)
e https (tcp/443)
e ssh (tcp/22)
A3 Hardware prvky analyzovaného datového centra musi byt podporovany analytickymi néstroji,

nebo o své konfiguraci a vyuZiti internich hardware zdroji musi poskytovat dostatek kvalitnich
informaci.

Tabulka 2: Assumptions
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Pro auspésné doruéeni sluzby je nutna spoluprace a priprava na strané prijemce sluzby! Béhem
zahajeni sluzby maze byt pfijemce sluzby pozadan napf. o zajiSténi vzdaleného pfistupu apod. Rozsah
zajisténi pfipravenosti mlze byt upfesnén béhem zahajeni projektu.

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a dorueni &asti nebo celé
sluzby, nemuze byt garantovano dokonéeni této sluzby, véetné domluveného harmonogramu.

Tato sluzba nezahrnuje nebo nenahrazuje jakékoliv konzultaéni sluzby souvisejici s navrhem feSeni nebo
implementacnimi sluzbami. DNS a.s. jako dodavatel této sluzby neni zodpovédny za spravnost
navrzeného a provozovaného feseni.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce v dané oblasti. Sluzba je
doru€ovana vzdaleng, v pracovni dny, v ¢ase od 8 do 17hod.

Sluzba je platna v ramci Ceské republiky.
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