DNS Professional services

Bezpecénostni audit sité

Identifikace potencialnich a aktualnich bezpecnostni rizik a hrozeb na zakladé analyzy sitového provozu
vcetné doporuceni potfebnych k jejich eliminaci. Pro audit je vyuzivany nastroj pro analyzu sitového
provozu GreyCortex Mendel.

Audit sité je mozné vyuzit jednorazové nebo periodicky.

Sluzba obsahuije:

e Projektovy management — ¢innosti zahrnuté ve v3ech sluzbach v€etné doplfikovych sluzeb

O

zahajeni, planovani, provadéni a ukonceni projektu, véetné koordinace zdroju
dodavek a komunikace se zu€astnénymi stranami

e Predinstalacni sluzby a pfiprava:

o O O O O O
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konzultace a ziskani informaci o stavajicim stavu infrastruktury

definice rozsahu auditu

nastaveni zrcadleni sitového provozu — SPAN, TAP (zajisti zdkaznik)
zajisténi IP adresace pro GC Mendel - IP adresa, DNS, NTP

zajisténi seznamu podsiti v organizaci

pfiprava a nasazeni nastroje GC Mendel

zajisténi vzdalenych pfistupll na monitorovaci zafizeni (VPN/Port-forwarding)

e Realizace auditu:

O

O

o O O O

O O O

ovéreni zrcadlenych dat

identifikace a sbér informaci o kritickych systémech, sitovych zafizeni a
provozovanych sluzeb

mapovani komunikace kritickych systému napf. Domain Controller, kritické servery
zmapovani infrastruktury véetné vizualizace

prehled zakladnich statistik popisujici vykonosti sité

analyza bezpec&nostnich eventl detekovanych GC Mendelem — popis nalezu, dopadu
zneuziti a doporucené kroky k napravé

ovéfovani relevantnosti eventll se zakaznikem (na tydenni bazi)

vypracovani reportu o pribéhu auditu

Prezentace reportu

Samotny sbér dat bude probihat cca 2-3 tydny a nasledny tyden bude vypracovan report.

Doplrikové sluzby (volitelné):

e 4h. Engineer time — navazujici na misté/vzdalena prace na &innostech souvisejici s touto
sluzbou, které nejsou soucasti této sluzby anebo doplfikovych sluzeb
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Pro uspésné doruéeni této sluzby je nutna spoluprace a priprava na strané prijemce sluzby!

V pfipadé nepfipravenosti nebo nezajisténi podminek pro uspésné zahajeni a doruceni &asti nebo celého
Skoleni, nemuze byt garantovano dokonceni tohoto Skoleni, véetné domluveného harmonogramu. Dojde-
li v tomto dlsledku k prodlouzeni ¢asu straveného na misté Skoleni, mize byt dodate¢né fakturovan ¢as
straveny nad ramec této sluzby v rozsahu min.4hod. a max.8hod. Engineer time a to i opakované pfi
dalSich pokusech o doruceni sluzby.

Sluzba je doru€ovana konzultantem s odpovidajici certifikaci vyrobce anebo 5+ let zkuSenostmi v dané
oblasti. Sluzba je doru€ovana v pracovni dny, v ¢ase od 8 do 17hod.

Sluzba je platna v ramci Ceské republiky.
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