LITHIUM AI / TECHNICKY LIST

LITHIUM ARGON

ENGINE V4 RIZENO AGENTEM

Cely ARGON flow a Al SAST engine V4 — architektura, pipeline a technické specifikace

// CELY PRUBEH ARGON, KROK ZA KROKEM

Deset presné definovanych kroku. Sest je orchestrace. Ctyfi je Al

agent, ktery vySetiuje vas kad.

Od pristupu k repozitari az po report pripraveny na audit prochazi kazdy sken stejnym desetikrokovym flow —

pln& automatizované, bez zasahu vyvojare. Sest krokd je procesnich a orchestra&nich: pfipojeni k repozitafi,

stanoveni ceny, spusténi skenu, izolovany klon, anonymizace zdrojového kédu a doruceni vysledku. Kolem nich

stoji samotny Al SAST engine V4 — interné osmifazovy pipeline, nejprve deterministicky, pak agentni, podrobné

na strané 2.

END-TO-END WORKFLOW — 10 KROKD

PFipojeni Cena Spusténi Klon

O orchestrace - procesni krok, Zadny krok enginu

VSECH 10 KROKU, STRUCNE

01 - Pripojeni
PFistup pouze pro ¢teni k libovolnému Git hostingu — GitHub,
GitLab, Bitbucket, nebo self-hosted instance.

03 - Spusténi
Napldnovano vami, zadano manudlnég, nebo spusténo
programoveé pres ARGON API.

05 - Anonymizace
TFi sekvenéni prichody odstrani sitovéa data, tajemstvi a vlastni
tokeny — podrobné na strané 2.

07 - VySetrovani

Al agent prochazi kod vlastnimi nastroji, hleda zranitelnosti a pak
kazdého kandidata znovu ovéfi, nez ho potvrdi. Detail enginu na
strané 2.

09 - Compliance

Potvrzené nalezy deterministicky namapovany na klauzule NIS2,
CRA, ISO 27001 a TISAX, plus SBOM export. Detail enginu na
strané 2.

Pokracovani na strané 2 — kompletni osmifazovy vnitfek V4 enginu.

Anonymizace Tridz

O 06 06 0 ©»

VySetfovani Report Compliance  Doruceni

@ AISAST engine V4 - kroky 06—09, podrobné na strané 2

02 - Cena
Deterministicky prichod file filtrem pres syrovy repozitaf stanovi
cenu jesté pred jakymkoliv Al volanim nebo klonem.

04 - Klon
Izolované zpracovatelské prostredi, Zzadny pristup k externi siti,
zdrojovy kéd okamzité smazan po analyze.

06 - Triaz
File filtr, Al mapa architektury a deterministicky OSV.dev scan

zavislosti/CVE se zkombinuji do priority. Detail enginu na strané
2.

08 - Report
Sestavi manazerské shrnuti, technické shrnuti, detailni technicky
report a strukturovany JSON. Detail enginu na strané 2.

10 - Doruceni

Reporty odeslany e-mailem okamzité; kazdy béh navic zapsan do
verzovaného, nezménitelného auditniho repozitéare.
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KROK 05 - ANONYMIZACE ZDROJOVEHO KODU — PRED SPUSTENIM ENGINU

1 - SIif 2 - TAJEMSTVI 3 - MANUALNI TOKENY
Retézce definované projektem —
nazvy, hostitelé, identifikatory —

IP a MAC adresy nahrazeny
konzistentnimi zastupnymi

> APIklice, tokeny a connection stringy >
automaticky detekovany a

hodnotami.

nahrazeny.

nahrazeny jako posledni.

Probiha dfiv, nez se kéd dostane k V4 enginu nize nebo opusti izolovany klon.

KROKY 06-09 -

V4 ENGINE — OSM VNITRNICH FAzi

Al architekt sestavi kompletni mapu vasi kédové zakladny, poté ji Al vySetfovatel aktivné prozkouma viastnimi

nastroji, Cte kdd a sleduje logiku napri¢ moduly — na rozdil od SAST zaloZeného na pravidlech, ktery jen

porovnava zndmé vzory s pevnou sadou pravidel. KaZzdy kandidat je pak nezavisle provéren kvali faleSnym

poplachlim, zdvaznosti a zneuzitelnosti, nez se dostane do reportu.

FILTR

Deterministicky tvrdy filtr

ARCHITEKT

Zmapuje moduly, vstupni

DEPENDENCY SCAN

Kazda zavislost

©
TRIAZ

Zkombinuje mapu

plus Al klasifikacni prachod. body, datové toky a vysoce zkontrolovana proti > architektury a nélezy ze
Vylu€uje binarky, rizikové oblasti z databazi CVE OSV.dev; scanu zavislosti do priority
generované soubory, filtrovaného kédu. sestaven kompletni SBOM. pro vysetrovani. Stejny
zavislostni stromy, MODEL: Haiku 4.5 + Ovéritelny fakt, ne vstup, stejné poradi,
ne-kodova aktiva. Sonnet 5 hypotéza. pokazdé.

MODEL: Haiku 4.5

@ o

VYSETROVANI POTVRZENI REPORT COMPLIANCE

Agentni smycka s nastroji Odmita falesné poplachy a Sestavi manaZerské shrnuti, Deterministicky namapuje
Cte, prochazi a oznacuje kontroluje mitigace jinde v technické shrnuti, detailni > potvrzené nalezy na

kandidatni nalezy napric
kédovou zékladnou — ne
pevny seznam pravidel.

MODEL: Opus 5

kédu; hodnoti zavaznost,
zneuzitelnost, dopad a
opravu.

MODEL: Sonnet 5

technicky report a
strukturovany JSON.

klauzule NIS2, CRA, ISO
27001 a TISAX; exportuje
SBOM.

Modely se pro kazdy krok konfiguruji v registru Al modeltd ARGON a upgraduji nezavisle na tomto dokumentu — vyse jsou aktualni
vychozi hodnoty. Kroky bez tagu modelu nebézi na zadné Al: deterministicky koéd, stejny vstup, stejny vystup, vzdy.

Pokracovani na strané 3 — co obsahuje nalez a format compliance evidence reportu.
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CO ZISKATE

CO OBSAHUJE KAZDY NALEZ

Zavaznost (critical - high - medium - low - info),
hodnoceni zneuzitelnosti (potvrzeno zneuzitelné -
pravdépodobné zneuzitelné - teoretickeé -
nezneuzitelné) — samostatna osa od zavaznosti —
dopad a doporucenou opravu. Reporty se
prizpGsobuji ¢tendfi: srozumitelny jazyk pro vedeni,
plny technicky detail pro techniky — presny
soubor, fadek a opravu.

COMPLIANCE EVIDENCE REPORTS

CO SE Z ANALYZY VYLUCUJE

Binarky, medialni soubory, build vystupy, zavislostni
stromy, lockfiles a testovaci fixtures jsou vylouceny
jesté pred zacatkem analyzy. Druhy Al prichod pak
klasifikuje, co zbylo — bezpecnostné relevantni
konfigurace (web.xml, application.yml, JSP,
connection stringy) zGstava vzdy v rozsahu.

Pro kazdy povoleny ramec — NIS2, CRA, ISO 27001, TISAX — samostatny, Cisté deterministicky evidencni report:

potvrzené nalezy namapované na konkrétni klauzule rémce, rozklad podle zavaznosti a zneuzitelnosti, harmonogram
povinnosti a sazby pokut za nedodrzeni. Dodavano jako JSON, Markdown a branded PDF, plus SBOM export ve

forméatech SPDX a CycloneDX. Ne certifikat shody — technicky dikazni materidl pro vas compliance tym.

Pokracovani na strané 4 — kompletni tabulka technickych specifikaci.
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TECHNICKE SPECIFIKACE

Velikost repozitare

Rychlost analyzy

Spousténi

Rozsah testovani

VySetrovaci nastroje

Manifesty zavislosti

Pokryti zranitelnosti

Compliance ramce

Reportovani pokryti

Formaty report(

Auditni stopa

Anonymizace

Prostredi spusténi

Nasazeni

AZ 1 GB efektivniho zdrojového kédu (po filtraci)

Zavisi na velikosti repozitare a komplexité kddu — maly repozitar (do 4 MB) dokoncen
zhruba za 3 minuty

Naplanované (denné / tydné / mésiéné / &tvrtletné / ro&né), zadano manualn&, nebo na
vyzadani pres ARGON API

PIné odvozeno agentem — zadny predem definovany katalog testUd ke konfiguraci nebo
adrzbé

Agent sam Cte soubory, ¢te rozsahy fadkd, prohledavéa kéd, dohledava info o
zavislostech, vypisuje adreséare a oznacuje nalezy

npm, Python (pip / Poetry / Pipenv), PHP Composer, .NET, Go a Ruby lockfiles
parsovany na presné verze — Maven/Gradle a .csproj zatim nepodporovény

Zaméfeno na OWASP, CWE a zndmé CVE prostiednictvim kontrol verzi zavislosti, mimo
jiné uzndvané standardy

NIS2, CRA, ISO 27001, TISAX — deterministické mapovani klauzuli, Z&dna Al v tomto
kroku; JSON, Markdown, PDF a SPDX/CycloneDX SBOM pro kazdy rémec

Podil relevantnich soubord, které byly skute¢né provéreny, soucast kazdého reportu

Manazerské shrnuti - technické shrnuti - detailni technicky report - strukturovany JSON
— kazdy report dostupny i jako branded PDF

Kazdy dokon&eny béh zapsan do vyhrazeného, verzovaného Git repozitare
Tri sekvencni prchody dokonceny jesté pred zahajenim Al analyzy
Izolovany klon bez pfistupu k externi siti; zdrojovy kéd okamzité smazan po analyze

PIné spravovand, kontejnerizovana platforma — nic se neinstaluje na vasi infrastrukture

LITHIUM ARGON — produkt spole€nosti Lithium Al, soudast IT skupiny Lithium a.s. ai@lithium.cz - lithium-ai.cz/#/argon

STRANA 4 / 4



